
WinNexus server log4j 弱點測試報告 

一、 檢查是否安裝或啟用 log4j

◆ 使用工具：作業系統套件管理器查詢。 

◆ 檢查結果：無安裝。 

二、 第三方工具檢查硬碟上是否存在 log4j實體

◆ 使用工具：check-log4j。 

◆ 說 明：檢查系統中是否存在 JndiLookup.class，且可能為尚未修補的版本。 

◆ 檢查結果：無疑似弱點。 

三、 第三方工具檢查透過 URL是否有攻擊可能

◆ 使用工具：log4j-tools。 

◆ 說 明：透過傳送 CVE-2021-44228與 CVE-2021-45046的攻擊測試指令至 

WinNexus web介面的各個可能路徑 GET/POST動作，檢查是否有可受 

攻擊的弱點。 

1. CVE-2021-44228

2. CVE-2021-45046

◆ 檢查結果：無疑似弱點。 

https://github.com/yahoo/check-log4j
https://github.com/jfrog/log4j-tools

